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Computerkriminalitat: Insider als Hauptgegner der Wirtschaft
Stefan Weiss und Thomas Fritzsche, e-crime Studie 2010: Computerkriminalitat in der
deutschen Wirtschaft, KPMG, 01.09.2010

Die wachsende globale Vernetzung hat zu einem rasanten Anstieg der
Computerkriminalitat (e-Kriminalitat) gefihrt: Ein Viertel aller befragten deutschen
Unternehmen erlitten in den vergangenen drei Jahren entsprechende Angriffe. Bei
Datendiebstahl und dem Ausspahen unternehmenskritischer Informationen fiihren
solche Ereignisse schnell zu Schaden von durchschnittlich einer Million Euro. Trotz
der Finanzkrise haben daher viele Unternehmen ihre Ausgaben fiir IT-Sicherheit
erhdht und planen weitere Aufstockungen, denn sie liefern sich inzwischen ein
Wettristen mit den Angreifern. Doch diese Bemihungen werden wenig fruchten,
solange die Geschéaftswelt weiterhin von einem stereotypisch gepragten Feindbild
ausgeht und somit zentrale Chancen bei der Bekampfung des Ubels vergibt.

Fiar die meisten Delikte sind schon lange nicht mehr schrullige Hacker oder
auslandische Spione verantwortlich, wie man es aus Film und Fernsehen kennt.
Mindestens genauso grof3er, wenn nicht sogar mehr Schaden wird von Insidern
angerichtet: Kollegen, ehemalige Mitarbeiter oder Partner. Insider-Wissen erleichtert
den Kriminellen den Zugang zu wertvollen Daten enorm.

86% der Unternehmer sehen in der Computerkriminalitat eine reale Gefahr fir
ihre Geschaftstatigkeit. Die beliebtesten (weil profitabelsten) Angriffsziele sind
Kunden- und Arbeitnehmerdatenbanken. In Deutschland sind gréRere Firmen (31%)
starker betroffen als mittlere (26%) und kleinere (22%). Ganz oben auf der Liste der
Angriffsziele steht die Automobilindustrie (35%), gefolgt von Elektronik und Software
(32%), aber auch Verlagen und Medien (ebenfalls 32%). Die Finanzkrise hat auf
Grund der durch sie bedingten Entlassungen die Gruppe der potentiellen Tater
enorm ansteigen lassen: Ehemalige, loyale Mitarbeiter, die ihre Kindigung als
ungerechtfertigt empfinden, sowie Teilzeitkrafte und Leiharbeiter, die sich ungerecht
behandelt fihlen, erfillen die Kriterien des sogenannten Betrugsdreiecks (fraud
triangle): Rechtfertigung, Motivation und Gelegenheit. Auch betriebsinterne
Ereignisse wie der Verkauf eines Unternehmensbereichs machen den Verkauf
relevanter Daten besonders verlockend fiir Insider. Dass gegenwartige und
ehemalige Mitarbeiter das grofite Gefahrenpotential darstellen, dringt auch langsam
in das Bewusstsein der Fihrungsetagen ein: Fast 70% sehen e-Kriminalitat nicht
mehr als landerspezifisch und, trotz des medialen Einflusses, auslandische Spione
nicht langer als Hauptverdachtige.

Doch in der Bekdmpfung der Delikte ist diese Erkenntnis bis heute nicht
angekommen: Es wird weiter auf IT-Abteilungen und neueste technische Spielereien
gesetzt. Dabei sollten sich die Verantwortlichen starker mit dem mit dem Faktor
Mensch beschaftigen: 48% der Tater waren Mitarbeiter, 24% sonstige Insider und
7% gar Mitglieder des Managements. Vor allem Systemadministratoren und IT-
Abteilungen selbst stellen eine Insider-Gefahrenquelle dar, die von der
Geschaftsleitung regelmafig unterschatzt wird. Die effektive Bekampfung von
Wirtschaftskriminalitat bedarf eindeutig etablierter, zuverlassiger und kontrollierbarer
Kanale im Unternehmen selbst. Daher darf die Bekdmpfung der e-Kriminalitat nicht
l&nger alleine von IT-Abteilungen gehandhabt werden, sondern muss viel starker die
interne Revision und die Geschaftsfihrung einbeziehen. Mehr...

Griine Jobs: Riesenchance fir den US-Arbeitsmarkt
Christine Woérlen, Three Hundred Thousand Clean Energy Jobs: Low Carbon Growth in
Germany and the U.S., Heinrich Béll Stiftung, 20.07.2010

Dass der transatlantische Ideenaustausch auch einmal in ungewohnter Richtung
angegangen werden kann, wird bei den erneuerbaren Energien sichtbar: Denn hier
ist Deutschland weltweit filhrend und die USA taten gut daran, aus den deutschen
Erfahrungen zu lernen. Was die US-Amerikaner angesichts der Arbeitslosigkeit von
fast 10% im August durchaus inspirieren sollte, ist die Schaffung von Arbeitsplatzen
durch griine Technologien: Deutschland verdankt allein diesem Sektor 300.000 neue
Arbeitsplatze. Zentral fir den Erfolg eines solchen Ideentransfers sind die
gesetzlichen Rahmenbedingungen fir den Sektor der Erneuerbaren Energien. In
diesem Zusammenhang ist die US-amerikanische Bundesebene nur mit der
Gesetzgebung auf EU-Ebene vergleichbar, wahrend die nationalen deutschen
Erfahrungen direkt auf der Ebene der Bundesstaaten umsetzbar sind.


http://www.kpmg.de/docs/20100810_kpmg_e-crime.pdf

Vor allem drei Staaten des amerikanischen Mittleren Westens sind geradezu
pradestiniert, um bei den erneuerbaren Energien auf das deutsche Vorbild zu
setzen: Indiana, Minnesota und Michigan. Denn dort ahneln nicht nur die
klimatischen Bedingungen denen Deutschlands, sondern diese Regionen sind
besonders hart von dem Abstieg der US-Automobilbranche betroffen und suchen
dringend neue Investitionen. Auf Grund des rauen Klimas kdnnen in allen drei
Staaten enorme Energieersparnisse alleine durch Warmedammung nach deutschem
Vorbild erzielt werden. Vor allem in Indiana bietet sich die Nutzung der Windenergie
an, um die Heiz- und Energiekosten fur die Einwohner drastisch zu senken. So
kénnte der Bundesstaat seine Abhangigkeit von teuren Kohleimporten deutlich
verringern. Viele der in Schwierigkeiten geratenen Automobilhersteller kdnnten ihre
Betriebe relativ leicht auf die Produktion von Bauteilen fiir die Herstellung von
Windturbinen umstellen. Im Falle Minnesotas ware die Entwicklung von
Einspeisetarifen fir Wind und Solar nach deutschem Vorbild vorteilhaft, da die
Energieherstellung meist in lokalem Besitz ist. Michigan wiederum hat sich bereits
einen Namen gemacht mit einer Kampagne, die mit glnstigen Konditionen
innovative Hightech-Firmen anzieht. Diese Kampagne musste jetzt lediglich gezielt
auf grine Firmen ausgerichtet werden, um das Image des Staates als nationales
Zentrum fir die Forschung bei erneuerbaren Energien auszubauen. Ebenfalls in
Michigan bieten sich deutsche Finanzierungsmodelle an, um die Errichtung von
Windparks voranzutreiben.

Doch nicht nur im Mittleren Westen wirde die Wirtschaft von Investitionen in
saubere Energien profitieren. Uberall in den USA kénnte eine Férderung griiner
Technologien die Anliegen des Umweltschutzes voranbringen und ein Bewusstsein
fir die Zusammenhange zwischen wirtschaftichem Aufstieg und dessen
Auswirkungen auf die Natur fordern. In Deutschland wird laut Experten 2020 rund
40% der Energie aus erneuerbaren Quellen stammen. Fir die USA wird ein
Anstreben ahnlicher Erfolgsziffern auch sicherheitspolitisch von enormer Bedeutung
sein, da die erneuerbaren Energien bei richtiger Umsetzung einen wesentlichen
Beitrag zur Energiesicherheit und Unabhéangigkeit des Landes leisten kdnnen.
Mehr...

Verursacher von Umweltschaden sollten global haften
Martin Khor, Pay Developing Nations for Eco Diasters, South Centre, Juli 2010

Der Medienrummel um das Olleck im Golf von Mexiko hinterlasst eine
Beigeschmack: Anscheinend ist nicht das Ausmal des durch multinationale Firmen
verursachten Umweltschadens ausschlaggebend fir Entschadigungszahlungen,
sondern die Identitat der geschadigten Partei — in diesem Fall die USA. Die
Bewohner von Entwicklungslandern wurden in den vergangenen Jahrzehnten durch
wesentlich schwerwiegendere Unfalle stark geschadigt, ohne dass es je zu
Schadensersatzleistungen kam. Daher ist es hochste Zeit, dass vor allem
Regierungen in Entwicklungslandern dem Vorbild der Obama-Administration Folge
leisten und umweltverschmutzende, internationale Firmen dazu zwingen, fur die
Folgekosten ihrer geschéftlichen Tatigkeiten auch aufzukommen.

Auch wenn die Affare um BP in aller Munde ist, sind doch grof¥flachige
Umweltschaden durch die globale Tatigkeit privater Firmen nichts Neues. Was neu
ist, sind die konzentrierten und erfolgreichen Anstrengungen einer Regierung (der
USA), den Umweltverschmutzer (BP) zur Rechenschaft zu ziehen. Dass dies nicht
immer so war und vor allem im Kontext der Entwicklungslander bisher noch nie so
gewesen ist, machen folgende Beispiele klar: In Ecuador hat Texaco (heute
Chevron) jahrelang das Amazonasgebiet durch das Entsorgen von Rohdl im
Regenwald vergiftet. Das Niger-Delta ist aufgrund alter, undichter Bohrlécher eine
einzige Umweltkatastrophe. Weder in Nigeria noch in Ecuador gelang es,
angemessene Entschadigungszahlungen einzuklagen. Teils lag das an dem
Widerstreben der Firmen, ihre Schuld einzugestehen und Ausgleichszahlungen zu
leisten, teils an der Unfahigkeit und Korruption der Regierungen vor Ort: Das
bekannteste Beispiel hierflr ist und bleibt Bhopal in Indien, wo tber 2.300 Menschen
auf Grund eines Giftgasunfalls bei Union Carbide zu Tode kamen, Zehntausende
verletzt wurden und noch mehr lebenslange Gesundheitsschaden davon trugen.
Hier wurden zwar symbolische Entschadigungszahlungen eingefordert, aber diese
reichten angesichts des immensen Schadens bei Weitem nicht aus. Inspiriert von


http://www.boell.de/downloads/ecology/300_Thousand_Clean_Energy_Jobs_final.pdf

den Erfolgen der US-Amerikaner versuchen heute Geschadigte erneut, ihren
Forderungen Gehor zu verschaffen — auch vor Gericht.

Worlber sich nicht nur die Regierungen in Entwicklungslandern klar werden
mussen, sondern auch die der Heimatlander der betroffenen multinationalen
GroRRkonzerne, ist, dass die Firmen fir den Schaden, der den Menschen, der
Wirtschaft und der Gesellschaft vor Ort entstanden ist, aufkommen mussen. Es kann
nicht sein, dass die Konzerne die Profite einstreichen, aber die Folgekosten ihrer
Tatigkeit ignorieren. In den Stammlandern der Mutterkonzerne missen gesetzliche
Regelungen geschaffen werden, die dort ansassige Firmen verpflichten, auch fir im
Ausland verursachte Schaden Entschadigungen zu zahlen. Aulerdem missen so
schnell wie moglich internationale = Abkommen getroffen werden, die
Schadensersatzforderungen und Zahlungen bei Umweltschaden klaren und
festlegen. Mehr...

Lithium: Ressourcennationalismus als Stolperstein fir Bolivien
David R. Mares, Lithium in Bolivia: Can Resource Nationalism Deliver for Bolivians and the
World? Baker Institute, September 2010

Die Ressourcenpolitik Boliviens hemmt die Entwicklung des eigenen Landes. Will
die bolivianische Regierung ein wichtiger Spieler auf dem internationalen
Lithiummarkt werden, dann muss sie dringend die Beteiligung von Privatfirmen, auch
internationalen Konzernen, an der Nutzung ihrer Naturschatze zulassen. Denn nur
diese besitzen die wirtschaftliche Kraft und operative Effizienz, den Lithiumabbau
profitabel zu machen und dem bitterarmen Land zum Aufschwung zu verhelfen.
Bisher stehen der Ressourcennationalismus des Landes und das signifikante,
jedoch unsichere Marktpotential des Lithiums dem effektiven Abbau der
Vorkommnisse noch massiv im Wege

Die Nachfrage nach Lithium ist im Zeitraum von 2000 bis 2008 um jahrlich 22%
gestiegen. Ein Drittel der bekannten, weltweiten Lithiumvorkommnisse liegen in
Bolivien. Angesichts der oft geaullerten Annahme der Experten, dass Elektroautos
mit Lithium-Batterien das Fortbewegungsmittel einer emissionsarmen, griinen
Zukunft seien, wurde die bolivianische Regierung von einer wahren
Goldrauschstimmung erfasst und pries das Land als ,das Saudi Arabien des
Lithiums®. Doch Lithium als Rohstoff besitzt andere Charakteristika als
beispielsweise Erddl oder Gas. Vor allem bei seiner Verarbeitung in Batterien kann
es durch Recycling nach dem Ablauf des Lebenszyklus der Anwendung
wiederverwertet werden. Somit wird Lithium-Recycling ab 2040 voraussichtlich zur
Hauptquelle fir Lithium werden. Dies schwacht die Monopolstellung der
Herstellerlander sehr, im Vergleich beispielsweise zu dlproduzierenden Landern.
AuBerdem ist in Bolivien die kommerzielle Lithiumproduktion Schatzungen zufolge
noch etwa 10 bis 15 Jahre davon entfernt, global wettbewerbsfahig zu sein. Dies
liegt zum einen an der geringen Qualitdt der dortigen Lithiumvorkommnisse, zum
anderen aber auch an der fehlenden Infrastruktur und der instabilen politischen
Verhaltnisse. Ob und in wie weit der Staat Einkommen aus der Lithiumproduktion
abschdpfen kann und soll ist ein Thema, das selbst in der sozialistischen Regierung
von Prasident Evo Morales nicht unumstritten ist, wo regionale Tendenzen jetzt
wieder vermehrt zum Tragen kommen. Momentan beherrscht der
Ressourcennationalismus, nachdem Bodenschatze allein Volkseigentum sind, noch
das Denken der bolivianischen Regierung. Jegliche Art der privaten Nutzung, vor
allem durch multinationale Konzerne, ist verpdnt. Dies hat in der Vergangenheit zu
der Beflrchtung gefiihrt, dass die Entwicklung von Elektroautos weltweit durch die
bolivianische Innenpolitik gehemmt werden kénnte. Doch neueste Erkenntnisse aus
der Entwicklung der hybriden Chevy Volt Batterie haben ergeben, dass die globale
Produktion selbst ohne Bolivien zligig voranschreiten kann.

Ohne die zwingende Nachfrage nach bolivianischem Lithium ist Boliviens
Stellung als zukiinftiger Hauptlieferant mehr als unsicher. Chile verfligt ebenfalls
Uber groRe Reserven und aus Afghanistan wurden im Juni dieses Jahres ebenfalls
neue Funde gemeldet. Zudem machen neue technologische Mdglichkeiten bereits
heute kleinere bzw. bisher unzugangliche Lithiumquellen (z.B. als Nebenprodukt in
der Gewinnung geothermaler Energie) rentabeler und die Verwendung von Lithium
in Elektroautos effizienter. Mehr...
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Ressourcenknappheit: Kooperation als Uberlebensstrategie
Vivian Brailey Fritschi, Surviving the coming scarcity, International Relations and Security
Network Zurich, 25.08.2010

Die Welt steuert von einer Situation des relativen Uberflusses auf einen allgemeinen
Mangel zu: Schon bald wird es beispielsweise in Russland und Pakistan zu
Engpassen bei der Lebensmittelversorgung kommen. Denn der Ubersteigerte
Konsum geht momentan ungebremst weiter, obwohl die Ressourcen weltweit
schwinden. Angesichts rasant wachsender Bevolkerungszahlen und dem Entstehen
neureicher Verbrauchergruppen, die den bisherigen unverninftigen Konsumstil
imitieren, besteht die Gefahr, dass dies nicht nur negative wirtschaftliche
Konsequenzen haben, sondern auch zu einer sicherheitspolitischen Eskalation
fuhren wird. Deshalb missen bereits heute die nétigen Gegenmalnahmen ergriffen
werden.

Versorgungsengpasse werden bald nicht mehr exotische Erscheinungen in
fernen Landern darstellen: Bereits im Juni warnte die Europdische Kommission vor
Lieferproblemen bei 14 wirtschaftlich bedeutenden Rohstoffen in Europa. Das US-
amerikanische National Intelligence Council sagt fiir die nachsten 15 bis 20 Jahre
voraus, dass sich der Zugang zu sauberen und sicheren Energiequellen sowie
chronische Wasser- und Nahrungsmittelknappheit zu den internationalen
Hauptthemen entwickeln werden. Die US Energy Information Association schatzt,
dass zwar die Energieproduktion in den nachsten 25 bis 30 Jahren um 40% steigen,
aber die Nachfrage um fast 90% in die Hohe schnellen wird. Dies liegt nicht zuletzt
daran, dass bis 2025 in Uber 50 Staaten ein Zuwachs der Bevdlkerung um mehr als
ein Drittel erwartet wird. Laut der Organisation fur Wirtschaftliche Zusammenarbeit
und Entwicklung (OECD) werden bis 2030 die Entwicklungslander fir 60% des
globalen Wirtschaftswachstums verantwortlich sein und ganz andere Anspriiche an
Ressourcen stellen als heute. In einer anderen OECD-Studie kommt die
Beflrchtung zum Ausdruck, dass die Nahrungsmittelproduktion ohne externe
Schocks wie z.B. groRRere Dirren in den nachsten zehn Jahren zwar méglicherweise
Schritthalten wird, aber die Versorgung mit Weizen und Zucker trotzdem hdéchst
problematisch werden kann. Doch Wasser als das wichtigste und unersetzbarste
aller Basisprodukte wird in jedem Fall bedrohlich knapp. Bis 2025 werden fast zwei
Milliarden Menschen unter absoluter Wassernot leiden (weniger als 500m? jahrlich
pro Person) und zwei Drittel der Weltbevdlkerung mit Wasserknappheit (bis zu
1.000m?) zu kdmpfen haben. Da in den Industrienationen der Wasserverbrauch pro
Jahr bei 1.800 m?® bis 2.500m? liegt und beispielsweise die Herstellung von einem
Kilogramm Rindfleisch 16.000 Liter Wasser verschlingt, lassen sich soziale wie
Okonomische Konsequenzen von verschwenderischem Wasserverbrauch im Jahr
2025 sehr viel schwieriger ignorieren als heute.

Dass die Ressourcenknappheit Konflikte entstehen und eskalieren lasst, ist
unumstritten. Wie jedoch die Menschheit mit dem Wissen um diese Probleme
umgeht, wird schon bald zu einer reinen Uberlebensfrage werden. Im
sicherheitspolitischen Bereich, vor allem bei der Konfliktldsung, werden aufgrund der
globalen Natur der Problematik Kooperation und Kollaboration enorm an Bedeutung
gewinnen. Denn die wachsende Knappheit verlangt besseres Haushalten weltweit:
Der Verschwendung zum Beispiel beim Beifang in der Fischerei muss ein Ende
gesetzt werden. Laut WWF werden alleine hier 38 Mio. Tonnen Meerestiere jahrlich
ungenutzt vernichtet. Die UNO Kommission flr Nachhaltige Entwicklung (UN-DSD)
arbeitet bereits heute daran, neue Konzepte fur die nachhaltige Nutzung von
Ressourcen zu entwickeln. Doch es wird sich erst dann etwas &ndern, wenn auch
nationale Regierungen und die Unternehmen Nachhaltigkeit als
Uberlebensnotwendiges Wirtschaftsprinzip begreifen und entsprechend handeln.
Mehr...

Terrorismus: Zentralasien als die neue Front?
Thomas M. Sanderson et al., From the Ferghana Valley to South Waziristan, Center for
Strategic & International Studies, Marz 2010

Im Westen wird oft unterschatzt, wie sich die Erfolge der US-Amerikaner und
Pakistaner bei der Bekdmpfung von al-Qaida auf die Nachbarstaaten in Zentralasien
auswirken. Denn die Aufstéandischen, die aus dem nordwestlichen Stammesgebieten
Pakistans verdrangt werden, finden zunehmend in den zentralasiatischen Staaten
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Tadschikistan, Usbekistan und Kirgisien Zuflucht. Doch damit entsteht auch die
Gefahr, dass sich dieses Gebiet mit seinen 60 Mio. Einwohnern fast unbemerkt in
eine neue Frontlinie im Kampf gegen den radikalen Islamismus verwandelt. Damit
dies nicht geschieht, missen vor allem die USA die betroffenen Regierungen
verstarkt in ihre AfPak-Bemiihungen mit einbeziehen, um die Region langfristig als

Ganzes zu befrieden.

Die zentralasiatischen Staaten sind seit dem Zerfall der Sowjetunion nicht
gerade von Stabilitdt und wirtschaftlichem Aufschwung gepragt. Obwohl es dort trotz
Uberwaltigender Armut bisher keine populére Basis fur den Terrorismus gibt, besteht
die Gefahr, dass Terrorakte die lokalen Regierungen zu Uberreaktionen verleiten
und die Lage weiter destabilisieren. Die USA sollten von grol3 angelegten
offentlichen Kampagnen absehen, die darauf ausgerichtet sind, die Attraktivitat des
Radikalismus zu unterminieren, da dies in dieser Region eigentlich unndtig ist.
Stattdessen sollte Washington auf eine praxisorientierte Unterstiitzung der in
Bedrangnis geratenen Regierungen setzen. In solche Bemiihungen sollten nicht nur
die Europaer einbezogen werden, sondern auch die Russen und Chinesen, deren
nationale Sicherheit durch die Entwicklungen in der Region direkt betroffen ist. Eine
US-amerikanische Schutzenhilfe fir Zentralasien muss aus den folgenden
Komponenten zusammengesetzt sein:

e Nachrichtendienstlich verdachtige Personen sollten bereits aufgegriffen werden,
bevor sie die Grenze erreichen.

e Der Ubergang nach Zentralasien muss fiir Terroristen an der Grenze selbst
erschwert und nach Moglichkeit vollig unterbunden werden, auch durch eine
bessere Kontrolle der Reisedokumente.

e Die bei der Drogenbekdmpfung eingesetzten Sicherheitskréafte sollten aktiv in die
Terrorbekdmpfung eingebunden werden.

e In den betroffenen Landern muss darauf gedrangt werden, dass die
Regierungen ihre Anti-Terror-Gesetzgebung in Einklang mit europaischen
Menschenrechtsnormen bringen. Vor allem das veraltete und
menschenunwirdige Gefangnissystem tragt zur Radikalisierung bei. Eine
schnelle und aktive Reform der Gefangnisse ist unumganglich.

Eine Konferenz zu den ,best practice“-Erfolgsmethoden in der Demobilisierung

ehemaliger Extremisten und zur Bekdmpfung der Radikalisierung sollte einberufen

werden, um die Mdglichkeiten, die sich in Zentralasien in dieser Hinsicht bieten,
naher zu untersuchen. Doch solche Programme werden nur dann Erfolg haben,
wenn sich auch die Regime vor Ort andern. Die Korruption der herrschenden Eliten
in der Region vereitelt mit ihren kurzsichtig angelegten, ineffektiven Programmen
einen Erfolg im Kampf gegen den Fundamentalismus. Im Gegenteil, sie schiiren
geradezu den Unmut der Bevdlkerung und untergraben die Bemuihungen der
auslandischen Machte, Stabilitat in der Region zu schaffen. Erst wenn auch lokale

Machthaber begriffen haben, dass gehandelt werden muss, um das Entstehen einer

neuen Front im Kampf gegen den Terror zu verhindern, wird sich die Situation in

Zentralasien zum Guten wenden. Mehr...

Pro & Contra:
Israel vs. Iran: der nuklearen Herausforderung aktiv begegnen?

Pro: Israel muss schnell unter den NATO Schirm
Bruce Riedel, If Israel Attacks, The National Interest, September/Oktober 2010

Fir Israel ist sein Atommonopol im Nahen Osten der Hauptgarant seiner Sicherheit.
Dass der Iran schon bald ebenfalls eine Atombombe besitzen kdnnte, Iasst die Lage
in der Region gefahrlich eskalieren. Fir die USA ist die Aussicht, dass Israel und der
Iran schon bald in kriegerische Auseinandersetzungen verwickelt sein kénnten, sehr
erntchternd.

Israel weild sehr wohl, dass die USA aufgrund ihrer Verstrickungen im Irak und in
Afghanistan kaum im Nahen Osten eingreifen werden. So kénnte die israelische
Regierung versucht sein, ihre Monopolstellung mit Waffengewalt zu wahren. Dies
wilrde Washington stark unter Druck setzen: Die iranischen Reaktion auf einen
israelischen Angriff wirde vor allem US-Interessen in Afghanistan, aber auch im
ganzen Nahen Osten, stark gefahrden. Ein baldiger Truppenabzug ware unmadglich
und die USA auf Jahre hinaus an die Region gebunden.


http://csis.org/files/publication/100324_Sanderson_FerghanaValley_WEB_0.pdf

Es bleibt somit Washington nichts anderes ubrig, als Jerusalem den Ricken so
zu starken, dass der lran schachmatt gesetzt ist. Dadurch wirde Israel einen
Direktangriff auf iranische Nuklearanlagen nicht langer als attraktivste Option
betrachten. Washington sollte Israel so bald wie méglich unter den nuklearen Schirm
der NATO stellen, auch wenn dies aus politischen Griinden — nicht zuletzt mit Blick
auf die Turkei — enorm schwierig durchzusetzen sein wird. Auch werden die
Europder von einer weiteren NATO-Erweiterung und der damit verbundenen
Verantwortung kaum begeistert sein. Doch eine solche multilaterale, nukleare
Sicherheitsgarantie ist fur Israel die beste Absicherung gegen die iranische
Bedrohung. Im Notfall - falls es politisch nicht mdglich ist, den nuklearen Schirm der
NATO auf Israel auszuweiten — bleibt den USA als Plan B nur, lIsraels
Zweitschlagkapazitaten durch die Bereitstellung modernster Waffensysteme,
hochentwickelter Frihwarnsystemen und raketenfahige Atom-U-Boote
schnellstmoglich aufzuwerten. Mehr. ..

Contra: Panikmache ist nicht gerechtfertigt
Johan Bergenas, The Nuclear Domino Myth, Foreign Affairs, 31.08.2010

Die Weltgemeinschaft sollte mit Blick auf die iranische Atombombe keinesfalls
Uberreagieren: Es wird zu keinem Domino-Effekt beim nuklearen Wettrlisten im
Nahen Osten kommen, die Situation muss nicht zwangslaufig weiter eskalieren.
Dustere Prognosen, dass die ganze Region innerhalb der nachsten zwei Jahrzehnte
atomar aufristen wird, sollte dem Iran in den nachsten drei Jahren der Bau einer
Atombombe gelingen, sind nicht gerechtfertigt. Die historischen Fakten unterstitzen
eine solche These nicht: Selbst als Israel in den 1960er Jahren sein Atomprogramm
startete, folgten anderen Lander des Nahen Ostens dem Beispiel nicht, obwohl sie
Israel gegenuber nicht gerade freundlich gestimmt waren. Mitte 2010 wurden zudem
die Abriistungsbemiihungen durch den Beschluss der Konferenz zur Uberpriifung
des Atomwaffensperrvertrag gestarkt, 2012 einen Gipfel mit dem Ziel abzuhalten,
den Nahen Osten in eine kernwaffenfreie Zone zu verwandeln.

Vor allem aber sind Untergangsszenarien wie die nukleare Dominotheorie
kontraproduktiv und gefahrlich. Bereits einmal haben falsche Angaben einen Krieg
heraufbeschworen: als so genannte Experten meinten, der Irak stiinde kurz vor
einem Schlag mit chemischen Waffen. Ein solcher Mythos in Bezug auf den Iran
kénnte in der instabilen Region leicht zu einer selbsterfillenden Prophezeiung
werden: Sobald die Nachbarn des Irans, allen voran Israel, davon Uberzeugt sind,
dass im Fall einer iranischen Atomwaffe auch andere Regionalméchte aufristen
werden, werden sie ihre eigenen Programme und Aktivitdten schneller vorantreiben,
um dem zuvorzukommen. Natdrlich stellt ein nuklearer Iran ein Gefahrenpotential
dar: Diesem sollte die Weltgemeinschaft aber mit nuancierten, diplomatischen
Mitteln und wohldurchdachten, sowie angemessenen MaRnahmen begegnen, statt
mit Panikmache. Mehr...
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